Schroff — LHX SNMP Gateway V.105

Bedienungsanleitung

Schroff — LHX SNMP Gateway V.105

Allgemeine Angaben

Das Schroff — LHX SNMP Gateway ist ein Ethernet nach RS232 — Gateway, welches die Abfrage des Va-
ristar-Reglers per SNMP-Kommandos (SNMPv3) ermdglicht.

Die Anbindung des Gateways an den Varistar-Regler erfolgt tber die serielle RS232-Schnittstelle mit
57600 bit/s.
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Abbildung 1: Architektur
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Das Gateway ist ein SNMP-Agent und stellt dem SNMP-Manager die in der LHX-Ethernet.MIB (Manage-
ment Information Base) definierten Variablen zur Verfligung.
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Der SNMP-Manager (zum Beispiel HP-Openview) initiiert die Kommunikation und das Schroff — LHX
SNMP Gateway antwortet mit den entsprechenden vom Varistar-Regler abgefragten Werten in Form von
SNMP-Protokollelementen.

Im Alarmfall sendet das Gateway unaufgefordert eine Nachricht an den Manager per SNMP-TRAP Proto-
kollelement.

Varistar MIB Datenelemente

Folgende Zugangsinformationen des Varistar-Reglers werden von der LHX-Ethernet MIB unter-

stutzt und kdnnen per SNMP abgefragt werden.

1) Messwerte und Pseudo-Messwerte, nur lesend (SNMP  get)

STBUS Funktionsbeschreibung Wertebereich Standard- Auflosung

-Parameter wert

F1 Messwert Fihler F1: -50<...+100,0 € Zehntel
Lufttemperatur 1

F2 Messwert Fihler F2: -50<...+100,0 € Zehntel
Lufttemperatur 2

F3 Messwert Fihler F3: -50<...+100,0 € Zehntel
Lufttemperatur 3

F4 Messwert Fihler F4: -50<...+100,0 € Zehntel
Lufttemperatur 4

F5 Messwert Fiihler F5: Wassereintritt -50<C...+100,0 € - Zehntel

F6 Messwert Fihler F6: Option -50C...+100,0 € Z ehntel

F8 Drehzahl Ventilator 1 0...9999 u/min -

Fo Drehzahl Ventilator 2 0...9999 u/min -

F10 Drehzahl Ventilator 3 0...9999 u/min -

F11 Drehzahl Ventilator 4 0...9999 u/min -

F12 Drehzahl Ventilator 5 0...9999 u/min -

F13 Drehzahl Ventilator 6 0...9999 u/min -
Turkontakt
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2) Sollwerte, lesend und schreibend (SNMP getund s  et)

Par |Funktionsbeschreibung Wertebereich Standard- Auflésung
wert

S1 Sollwert Wasserventil Siehe Parameter P30, P31 | +20C Zehntel

S2 | Sollwert Ventilatoren Siehe Parameter P32, P33 | +20C Zehntel

Der maximale Sollwertbereich ist im Regler VARISTAR durch Parameter festgelegt.
Falls Sollwerteinstellungen auf Werte aul3erhalb des erlaubten Bereiches versucht werden (dieser Bereich
wird durch die Parameter P30, P31, P32 und P33 bestimmt) ignoriert der Regler die Sollwertverstellung.

3) Alarmmeldungen (SNMP-TRAP)

Die Alarmmeldung wird als 32-bit Integerwert Gibertragen. Eine Auswertung der entsprechenden binaren
Information hat im SNMP-Manager zu erfolgen.

Par | Funktionsbeschreibung Wertebereich Standard-
einstellung
D1 |Alarmflags 32-Bit -
Bit0 =1: Fuhlerfehler F1 0x0000...0xFFFFFFFF

Bitl =1: Fuhlerfehler F2

Bit2 =1: Fuhlerfehler F3

Bit3 =1: Fuhlerfehler F4

Bit4

Bit5 =1: Fuhlerfehler F5

Bit6 =1: Fuhlerfehler F6

Bit7 =1: Fuhlerfehler F7

Bit8 =1: Motorstdrung Lufter 1

Bit9 =1: Motorstorung Lufter 2
Bit10=1: Motorstorung Lufter 3
Bit11=1: Motorstorung Lifter 4
Bit12=1: Motorstdrung Lufter 5
Bit13=1: Motorstorung Lufter 6
Bit14=1: Fehler Stromversorgung P1
Bit15=1: Fehler Stromversorgung P2

Bit16 =1: Sammelalarm

.Bit17 =1: Stérung ST-Bus

.Bit18 =1: Regler VARISTAR defekt, EP

Bit19 =1: Stérmeldung Tur getffnet

Bit20 =1: Stérmeldung Notkiihlung

Bit21 =1: Stérmeldung Leckwasser

.Bit22 =1: Stérmeldung maximaler Kihlbetrieb

Bit23 =1: Stérmeldung externer Wasserkuhler

Bit24 =1: Temperatur-Grenzwert Luftaustritt

Bit25 =1:Temperatur-Grenzwert Lufteintritt

Bit26=1: Temperatur-Grenzwert Wassereintritt
Bit27=1: Temperatur-Grenzwert Wasseraustritt Option
Bit28=1: Grenzwert Feuchte Option
Bit29

Bit30

Bit31

Bit32=1: Regler ist ausgeschaltet
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Konfiguration

Das Gateway sollte von einem Netzwerkadministrator in Betrieb genommen werden.
Unsachgemaler Umgang mit dem Gateway kann zu Netzwerkstérungen fihren.

Das Gateway kann nur Uber eine funktionierende TCP/IP Verbindung konfiguriert werden. Die voreinge-
stellte IP-Adresse lautet 192.168.0.102. Hochstwahrscheinlich miissen zur Konfiguration des Gateways die
lokalen PC-Netzwerkeinstellungen angepasst werden. Im Zweifel sollte ein Netzwerkadministrator zu Rate
gezogen werden.

Das Gateway kann Uber einen integrierten Webserver mit Hilfe eines Browsers konfiguriert werden. Das
Gateway nutzt hierbei einen gesicherten https Zugang. Der normale http Zugang wird nicht unterstiitzt.

Alternativ hierzu kann das Gateway Uber einen gesicherten ssh-Zugang (secure shell) angesprochen wer-
den.

Zugang Uber das Webinterface nach Werkeinstellungen

Der Zugang uber das Webinterface erfolgt iber den Url https://192.168.0.102. Dieser Url ist in der Adress-
leiste des Browsers einzugeben.

about:blank - Microsoft Internet Explorer

Feifwolf

Bearbeiter  Ansicht  Favoriten  Extras 7

J
J J_T'Jrﬁ-'_'k - \,_,.-" - \ﬂ |§| _:\|
J

Adresse | hitps:j192,168.0,102]

— I : .-\.".-IL .
/ Suchen ¥t

Milleimer

Nach der Sicherheitszertifikatstibermittiung und -bestétigung missen der Benutzername (webadmin ) und
das Benutzerpasswort (administrator ) eingegeben werden.

Yerbindung zu 192.6.1.81 herstellen E]E|

web-gate
Benutzername: | €% webadmin |
Eennmaort: | sssssssssssns

[ kenmwort speichern

I QK l [ Abbrechen
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Bei erfolgreicher Anmeldung erscheint die web-gate Informationsseite.
Hier wird tGber den aktuellen Benutzer, die Firm- und Hardwareversion und den Versionsstand der web-
gate Konfigurationssoftware Auskunft gegeben.

¥ Administrative Console - Microsoft Internet Explorer

Detei Beabeten  Ansicht  Favoriten  Extras 2

Adesses {8) hetps: 1192.6.1.81feg-binfuwebifinfo.sh | [ Wechsonau |

OOEREN

Username webadmin
Firmware schroff-lhx - ¥.1.0.4
Device ST180N18

web-gate revision ¥.0.0.1

web-gate

Abbildung 1: lhx-ethernet : Startseite

Die systemweite Konfiguration des Gateways geschieht unter dem Menlpunkt "System ".

Mit Hilfe der "Settings "-Seite kann die Uhrzeit des Gateways eingestellt werden.

2 Administrative Console - Microsaft Internet Explorer,
Datei Bearbeten fnsicht Favoriten Extras 7 i

s [ ] Pitpsf]192.6.1.81cqhbinfwetisystem settings sh v | [ weshsenz |

OCOEREN
DateandTimeSettings

5 Day:

Day: m ] Chanas tha systam doy (01,321

Monith: L Month:

Vear: oy Changs tha systam month [01,.12]
s | Year:

FBur m ] Change the systam yaar [2007.12037]

Minutes: 135 Hour:

Seconds: B[ SaveChenges Changs the system hour [00..23]

Minutes:

change the systern minutes [00..53],

Seconds:
Changs the system secend [00,,53],

B

Abbildung 2: Ihx-ethernet : Datum/Zeit - Konfigurat ioh
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Die "Password "-Seite dient zur Konfiguration des web-gate Administrators.

2 Administrative Console - Microsaft Internet Explorer,

Datei Bearbeten fnsicht Favoriten Extras 7 i

Adesse [ ] https:f]152.6.1.81{cql-binfwebifjsystem-password.sh v | [ weshsenz |

~

OOEEmEN

Change the Passuord for the webadmin

Old Password:
New Password: |
Confirm Password: [ | [__Save Changes

B >

Abbildung 3: Ihx-ethernet : Benutzer Konfiguration

Mit Hilfe der "Default " — Seite kann das Gateway auf die Grundeinstellungen ab Werk zurtickgesetzt wer-
den. Betroffen hiervon sind ausschlieflich die Netzwerkeinstellungen. Die Anderungen werden erst nach
einem erneuten Starten des Gateways wirksam.

2 Administrative Consale - Microsoft Internet Exploren

Detei Beatbeten  Ansicht  Favoriten  Extras 2

Adresze (@] hitps:ff192.6,1,81cgi-binfwebi system-default sh | [ wechsenau |

OOEEEN

Store defaull setings

Default Settings will only be affectiv after a reboot .

Abbildung 4: lhx-ethernet : Werkseinstellungen

6/11



Der Menupunkt "Network " dient zur Konfiguration der Netzwerk- und Snmp-Einstellungen.

Diese Einstellungen sind mit grof3er Sorgfalt vorzunehmen. Bei unsachgemafliem Gebrauch kénnen Netz-
werkfehler den Netzwerkbetrieb empfindlich stéren !

Die "LAN" — Seite dient zur Konfiguration des Gateway Namens, der IP-Netzwerkeinstellungen und der
DNS-Server. Die Einstellungen werden erst bei einem Neustart des Gateways wirksam.

2 Administrative Console - Microsaft Internet Explorer,

Datei Bearbeten fnsicht Favoriten Extras 7 i

Adresse 4] https:(192.6.1.81cgi-binjuwebif network-ian <h v| 3 wechsehau |

OCOEREN
[Hostname Configuration

—_— WARNING:
Hostname [snmpegw1 | | Save Changes Sattings will anly ba sctive sfter s rabost |
LAN TP Address a2 iea0i0e SR e

Netmask |255.255.255.0

Default Gateway [182.1668.0.200 | [__Save Changes

192.168.0.1 Remaove WARNING!

Settings will only ba active after a rabost |

B

Abbildung 5: Ixh-ethernet : Netzwerk Konfiguration

Die "SnmpV3" — Seite dient zur Konfiguration der snmp — spezifischen Eigenschaften des Gateways. Hier
kénnen die snmp - Version 3 Eigenschaften wie Benutzername, Passphrase, die rw-community und der
trap — Empfangsrechner eingestellt werden.

2 Administrative Consale - Microsoft Internet Exploren

Detei Beatbeten  Ansicht  Favoriten  Extras 2

Adesse ) btpsif]192.6.1.81 cgi-binjwebif e twork-srmp.sh v| EJ wechsehn zu \
~

OOEEEN
(snmp¥3 User Configuration

WARNING:
User schroff Settings will anly be active sfter 2 reboot |
Passphrase |schrofflhx
Location [Entwicklung | [_SaveChanges |

WARNING:
IP &ddress Range 1626.1.0/24 Sawe Changes Settings will only be adtive after a rebaot |

example "192.168.0.0/24"

WARNING:

Trap receiver IP —TE——————

ettings will only be active after a reboot |
address fezeisi ] s sl njyEavnen t
Trap receiver Port [162 | [ Save Changes

web-gate 3

<

Abbildung 6: lhx-ethernet : SnmpV3 Konfiguration
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Der Menupunkt "Reboot " dient dazu, das Gateway bei Bedarf Giber einen entfernten Zugang erneut zu star-
ten. Das Gateway beendet jeglichen Datenaustausch und fihrt einen Neustart aus. Nach ungefahr 15s soll-
te der Zugang uber das Web-Interface wieder mdglich sein.

tnet Explorer EEX
B i

| B wethsein zu

gOoEEmEnN

“es, really reboot now

Zugang Uber eine "Secure Shell" nach Werkeinstellun  gen

Alternativ zum Webinterface web-gate kann das Gateway auch tber eine verschliisselte secure shell
("ssh") — Kommandozeile angesprochen werden. Uber diesen Modus steht das gesamte Gateway im Zu-
griff des Administrators. Etwaige Konfigurationsanderungen die in diesem Modus durchgefiihrt werden,
kénnen unter Umstanden nicht mehr riickgangig gemacht werden und sollten mit ul3erster Vorsicht erfol-
gen. Als Client-Programm unter Windows kann zum Beispiel putty verwendet werden.

Der Benutzername lautet "root ", das Passwort "schrofflhx

Zuriicksetzung der Konfiguration auf Werkseinstellun gen

Sollte das Gateway wieder in den Auslieferungszustand gesetzt werden mussen, so kann dies durch Kurz-
schlieRen des rickwartig zuganglichen Jumpers erfolgen. Wird dieser Jumper wahrend des Einschaltens
des Gateways Uberbriickt, so werden die urspringlichen Konfigurationseinstellungen ibernommen.
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Beschreibung Frontfolie

o ® o o o ®
Ready c ra RS485 Data Data 10/100

LHX Ethernet Gateway

Anzeigelampen

Ready Dauerlicht nach dem erfolgreichen Booten des Gateways.

RS485 ST-Bus Dauerlicht, wenn die Kommunikation Uber ST-Bus steht.

Data SNMP Beim Austausch von SNMP-Datenpaketen leuchtet die Lampe auf.

Data ETH Beim Austausch von Datenpaketen Uber ETHERNET leuchtet die Lampe auf.
10/100 ETH Lampe leuchtet, wenn Datenubertragungsrate am ETHERNET 100 MBit/s betragt.

Technische Daten

Stromversorgung

230V~ 50/60Hz

Leistungsaufnahme max. 10VA
Netzanschluss:

Steckersystem WIELAND, Typ ST18/3

X1: 3-poliger Stiftstecker, Raster 10,0mm, fir Kabel bis 2,5gmm, WIELAND Typ ST18/3
X2: 3-polige Schraub-/Steckklemme, Raster 3,50mm, fir Kabel bis 1,5gmm

X3: SUBD 9-polig, Buchse

X4: RJ45, 8-polig, CAT5

Umweltbedingungen

Lagertemperatur -20TC...+70C
Arbeitstemperatur 0..55C

Relative Feuchte max. 75% r.H., keine Betauung

Gewicht
Ca. 500g

Schutzart
1P42

Schutzklasse
Schutzklasse I, Bemessungsspannung 250V~

Normen

CE Niederspannungs-Richtlinie 73/23/EEC

CE EMV-Richtlinie 89/336/EEC, Schéarfegrad 3

EN 61010-1:2001 Sicherheitsbestimmungen fir elektrische Mess-, Steuer-, Regel- und Laborgerate
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Einbauangaben

Tischgeh&use (Pultgehause)

GehausegréRe: L 158mm x B 100mm x H 46mm

Mit Befestigungsbiigel zum Anschrauben an eine Wand

Schnittstellen:

ST-Bus an RS232

Pin 2: RxD s 1
Pin 3: TxD

Pin 5: Gnd 0 0e%%%" ©

Pin 7: RTS g 6

Pin 8: CTS RS232, SUBD-9, Buchse

ST-Bus an RS485

Abgeschirmte 2-Draht-Leitung, Twisted Pair, maximale Leitungslange 1000m

Schnittstellentreiber: RS485

Das Netz muss in Linien-Topologie mit beidseitigem Abschlusswiderstand von 120 Ohm aufgebaut sein.

ETHERNET
10/100 MHz

ETHERNET
ST-Bus ]é(‘)]/:go
COM1
RS232

o (fa%%%" of ’—‘

230V~
50/60Hz

Abbildung 2:  Anschlussbelegung

.

RN <€ = =

g Artikelnummer *60130-440*
~ ®
5 | 5chraf"f
= ETHERNET LHX Ethernet Gateway
= 101100 .

== 0 RJ45 CoMm1

— RS232

=2 L[PE[NH| | o ety o

— | ] ] T

= 230V~

. 50/60Hz p,

Abbildung 3:  Aufkleber, Prinzipaufbau
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Zubehor:

Netzkabel, Ldnge 2m, Schuko-Stecker und Buchsenstecker WIELAND Typ ST18/3

Anderungsstand

Pos |Datum |Vers [Art der Anderung And
1 06.12.2006 |11.00 | Erstmuster

2 1.04

3 20.05.2008 | 1.05

Die snmpV3-Konfiguration im Menu ,Network" erhalt im Auslieferungszustand
Administrator-Rechte (bisher bei Auslieferung nur Lese-Rechte)
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